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Manual Usuario ECAS

El ECAS es el Sistema de autenticacion de la Comision Europea (The European Commission
Authentication System en inglés). Es un servicio que permite el acceso a los servicios digitales

utilizados por las Instituciones Europeas

En este manual se explica como registrarse en ECAS por primera vez y como recuperar la

contraseia de usuarios previamente registrados.

Tenga en cuenta que una vez que se crea una cuenta en ECAS, el mismo usuario y contrasefia

sera utilizado para cualquier aplicacion de la Comision que utilice el ECAS como sistema de

autenticacion.
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Registro en ECAS (tiempo de registro: 5 minutos)

1. Acceda a la siguiente pagina Web: https://webgate.ec.europa.eu/cas/

2. Por defecto la pagina aparece en inglés. En la parte superior derecha puede seleccionar el
idioma en el que desea registrarse. Elija espafiol.

English (en} |L

Brnrapcen (bg)
Zestina (cs)
dansk (da)
Ceutsch (de)
eesti [et)

shAnvika (el]

espafnal (3]
francais (fr)
italiana (it
latviesu (v}
ligtuwiy (It}
magyar [hu)
Malti [mt]
Mederlands (nl)
dpolski (pl)
Jportugués [pt)
ramand (ro)
slovencina [sk)
sleveni&ina (sl)
suami [fi}
svenska (s5v]

f

Seleccione “Externo”. Se le redigira automaticamente a la siguiente pantalla.

Contacto | Declaracion de privacidad | espafiol (es) A

SERVICIO DE AUTENTICACION DE LA COMISION EUROPEA
(ECAS)

Externo

EUROPA » Servicio de Autenticacién > éDe dénde viene usted?

¢De dénde viene usted?

Bienvenido al Servicio de Autenticacion de la Comision Europea (ECAS).

Seleccione la institucion u organismo desde donde desea iniciar sesién. Si no trabaja para ninguna institucién u organisme europeo, elija la opcidn
"Usuario externo”. Si posee una cuenta externa especial identificada por la letra W y 7 digitos, elija la opcion "W+7" .

En caso de duda, elija la opcién "No lo sé..." para recibir ayuda.

®m . é% =

Comision Europea Externo
Comisién Eurcpea, agencias ejecutivas. Colaboradares, investigadores, ciudadanos.
Tengo una cuenta w + 7 digitos. No lo sé...
Cusntas externas sspeciales. Més informacidn sobre ests pantslla.

La pagina que aparecera sera similar a la siguiente imagen.
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Contacto | Declaracion de privacidad | espafiol (es) A

SERVICIO DE AUTENTICACION DE LA COMISION EUROPEA
(ECAS)

Externo

EUROPA 3 Servicio de Autenticacion > Conexion

Nueva contrasefia  Registrarse en ECAS  Ayuda

TR
A% Conexidn Todavia no se ha registrado

¢El dominio seleccionado es correcto?
Externo Cambielo

( autentica su identidad como usuario en ) Nombre de usuario o direccion de correo electronico

e s e Y

Contrasefia

P Mas opciones...

) Recordar mi nombre de usuario
| Advertirme cada vez que una aplicacion pida mi identidad
|l ver los datos de mi cuenta ECAS después de conectar con

(e, IS4 I iHa olvidado su contrasefia?

* Campos obligatorios

3. Para registrarse por primera vez, pulse en “Registrarse en ECAS”. Aparecera un formulario de
registro:

A Inicio de sesién  Nueva contrasefia EIESIGTEERUR=00CE  Ayuda

1 iEl dominio seleccionado es correcto? Externo Cambiclo

Registrarse en ECAS

Avudz pars usuarios extemos

Nombre de usuario

Nombre =

Correo electronico *

Confirmar el correo electrénico =

[ ]
( J

Aellido * ( ]
[ ]
[ ]
(

Idioma del correo electrénico = espariol (es) E']

Escriba el cadigo de la imagen = [ ]

[F] Declaracién de privacidad: al activar esta casilla,
reconoce que ha leido ¥y comprende
la declaracidn de privacidad =

* Campos obligatorios
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4. Rellene los campos obligatorios y elija el idioma del correo electronico.

5. Leay acepte la declaracion de privacidad.

Declaracion de privacidad

Declaracion de privacidad para usuarios registrados en el Servicio de Gestion de Identidades de |a Comision Europea

1. éQué es el "Servicio de Gestian de Identidades"?

El Servicio de Gastién de Identidades de |a Comision Europea (IMS - Identity Management Service) ofrece una via comun de registro (personal
0 a cargo de terceros) de usuarios para accedar a una serie de servicios o sistemas de informacién de la Comision (en adelante denominados
sitios).

La presente declaracidn de privacidad se le aplica a usted si utiliza el Servicio de Autenticacidn de |z Comisidn Europea (ECAS) para acceder a
sitios de la Comisidn, puss ello implica gue estd registrado en el IMS.

Entre los usuarios pueden figurar el propio personal de la Comisién, personal de otras organizaciones o cualguier ciudadano o ciudadana.
El registro puede producirse:

v por iniciativa de un usuario o de la organizacidn a |3 gue éste pertenece o representa
» mediante transferencia automatica de informacidn desde la organizacién del usuario a la Comisién
v mediante introduccidn directa de la informacién pertinante por el usuario

El IMS incluye sistemas para autenticar a los usuarios registrados y controlar su accesc a sitios de la Comisién.
En todos los casos, el registro de datos personales se rige por €l Reglameanto (CE) 45/2001.

La responsabilidad del IMS corrasponde al el Responsable del Tratamiento de Datos, Sr. F. Garcia Moran, Director General de |a DG de
Informatica. Toda ulterior rasponsabilidad recas en los correspondientes Encargados del Tratamiento de Datos.

Cada uno de los sitios de |a Comisidn qua recurren al IMS para obtener los datos personales habitualmente solicitados pusden, no obstante,
recoger por si mismos otros datos personales, los cuales se regirdn por la declaracidn de privacidad de cada sitio.

2. {Qué informacién recogemos, para qué fines y mediante qué medios técnicos?
En general, es obligatoric registrarse:

+ si el acceso a un sitio estd restringido a las personas autorizadas

v por la simple necesidad de que &l sitio recuerde al usuario entre cada visita y responda a sus necesidades o dessos

+ para que el usuario pueda recibir la informacion adicional que haya solicitado; por ejemplo, boletines de noticias y actualizaciones
v para conceder al usuano los privilegios individuales gue solicite 0 a los que tenga derecho

Conservamos |a informacidn gue nos haya suministrade usted mismo a traves del formularic de registro (si se ha registrado usted misme) o gue
nos haya facilitado directamente su organizacion. Los datos podran ponerse a disposicién de sitics de ia Comisidn diferentes de agquél para &l
que obtuvo la cuenta, siempre y cuando intente acceder 2 los mismos a través de su cuenta. Al iniciar |2 sesidn y acceder 3 las cuentas indica
usted su consentimiento 2 gue los datos se utilicen tal como se explica en |a presente declaracian,

Introduzca los caracteres que aparecen en la imagen. Si no los reconoce, pulse en “pruebe otro
codigo” (las dos flechas circulares) y aparecera una nueva imagen.

Escriba 2l cadigo de la imagen ™ [ ]

7. Pulse en registrarse. Aparecerd un mensaje con la confirmacion del registro informandole que se
ha enviado un mensaje a su correo electronico.

En unos minutos recibird un mensaje en su correo electronico que rellend al registrarse. Este
mensaje contiene su nombre de usuario para la cuenta creada y un enlace para crear su
contrasefia.

9. Pulse en el enlace que aparece en el mensaje. Este enlace abrira la pagina web para que rellene
la contrasefia para su nueva cuenta.
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Tenga en cuenta que solo tendra 90 minutos para rellenar la nueva contraseiia. Si no recibe el
email o han pasado mas de 90 minutos desde que se registré necesitara acceder a la seccion
“Nueva contraseiia” de la pagina Web. El proceso se explica en un apartado posterior de este

mismo documento.

10. Rellene el formulario. Tenga en cuenta los requerimientos minimos de la contrasefia (nimero de
caracteres, mayusculas, minasculas, nimeros y caracteres especiales) descritos al final de este

documento.
Contacte | Declaracién de privacidad .?s:sﬁ;i_; as) E‘
SERVICIO DE AUTENTICACION DE LA COMISION EUROPEA
L (ECAS)

Comision
Europea

EUROPA > Servico de Autenticacion » Nueva contrasefia

X Inicio de sesion Registrarse en ECAS  Ayuda

1 ¢El dominio seleccionado es correcto? Externo Cambislo

Nueva contrasefia

Nombre de usuario o direccién de correo [
alectrénico *

Confirmar el nombre de usuario o direccion de
correo efectronico =

Escribz el cadigo de Iz imagen =

Obtener contrasefia

* Campos obligatorios

11. Pulse en “Obtener contrasefia". Aparecera un mensaje de confirmacion del cambio de
contrasefa.

Con esto, el proceso habra terminado. Ya podra acceder a ECAS desde la pagina de inicio con
" sunombre de usuario (o correo electrénico) y la contrasefia que haya creado.

Mantenga su usuario y contrasefia en un lugar seguro. Si se olvida del nombre de usuario,

podra acceder con su direcciéon de email.
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Recuperacion de la contraseria (tiempo de la gestion: 5 minutos)
El proceso de recuperacion de la contrasefia puede utilizarse también para cambiar la contrasefia. En
ambos casos, el cambio de la contrasefia o el reseteo en caso de olvido, el proceso es el mismo.

1. Acceda a la siguiente direccion: https://webgate.ec.europa.eu/cas/

Contacto | Declaracién de privacidad |e _E]
SERVICIO DE AUTENTICACION DE LA COMISION EUROPEA
e (ECAS)
Ty Externo

EURCPA » Senvicio de Autenticacion > Conexian

PSR -G Nueva contrasefia  Registrarse en ECAS  Ayuda

et

\ o

COT‘IEXIOI’I Todavia no se ha registrade

( autentica su identidad como usuario en ) Nombre de usuario o direccién de correo electrénico

los sitios web de la Comisién Europea

Contrasefia

P Mis opciones...
iConexiont ¢Ha olvidado su contrasefia?

# Campos obligatonios

0 inicie sesién con su

D Teléfono movil E Token eld

Asegurrese de que el dominio seleccionado es Externo; si no fuera asi pulse en el enlace
“Cambielo”, seleccione “Externo” y deje marcado el campo “Recordar mi eleccion”.

2. Pulse en "Nueva contrasefia" o en ";Ha olvidado su contrasena?". En ambos casos le
llevara a la siguiente pantalla.

Nueva contrasefa

Nombre de usuario o direccion de correo [| l
electrénico *

Confirmar el nombre de usuario o direccion de ]
correo electronico

Escriba el codigo de la imagen * [ ]
Obtener contrasefia

3. Rellene la direccion de correo electronico que utilizo para registrarse.

4. Introduzca los caracteres que aparecen en la imagen. Si no los reconoce puede cargar otra
combinacion o escuchar el contenido pulsando en los iconos que aparecen a la derecha.
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5. Pulse en el boton “Obtener contrasefia”
6. Se enviard un mensaje de correo electronico a la direccion que introdujo.
7. En el mensaje recibido en su correo abra el enlace que ha recibido.

Tenga en cuenta que solo tendra 90 minutos para rellenar la nueva contrasefia. Si no recibe el
email o han pasado mas de 90 minutos desde que se registré necesitara repetir el proceso de
nuevo. En caso de no recibir el mensaje, siga las instrucciones del Gltimo apartado de este

documento.

8. Rellene el formulario. Tenga en cuenta los requerimientos minimos de la contrasefia (nimero de
caracteres, mayusculas, mintisculas, nimeros y caracteres especiales) descritos al final de este
documento.

Nueva contrasena

Elija su nueva contrasena.

Nombre de usuario

Confirmar la nueva contrasefia

[
Nueva contrasefia [ : ]
(

Enviar

* Campos cbligatorios

La contrasefia no puede contener su nombre de usuaric v debe incluir como minime 10 caracteres elegidos de entre al menos tres de las cuatro categorias
siguientes {también se permiten espacios en blanco):

Mayisculas: dela "A" a la "Z"
Mindsculas: de'la "a" a la 2"
Numeros: del 0 al 9

3
3
3
» Caracteres especiales: "#5%& () +,-./1;<=>=7@[\]"_ " {|}~

Ejemplos: uljdUsliP

[Generar otras contrasefias de muestra]

9. Pulse en “Enviar”™. Aparecera un mensaje de confirmacion.
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Cambio del nombre, apellidos o correo electronico (tiempo de la gestion: 5 minutos)

1. Abra la pagina https://webgate.ec.europa.cu/cas/ y acceda con su usuario y contraseia.

Contacto | Declaracién de privacidad | es

+ *
*

(ECAS)

Comi: 1
Eofit Externo

EUROPA > Servicio de Autenticacidn » Conexidn

LRI R Nueva contrasefia  Registrarse en ECAS

-4 \ 1 Conexién Todavia no se ha registrado
- ™ - -
ECAS

£ £

( autentica su identidad como usuario en ) Nombre de usuario o direccién de correo electronico

Y SO ———

Contrasefia

P Mas opciones...
el l-b L cH= olvidado su contrasefia?

* Campos obligatorios

= SERVICIO DE AUTENTICACION DE LA COMISION EUROPEA

s

I

Ayuda

o inicie sesidén con su

D Teléfono movil E Token eld

2. “Externo”.

Contacto | Declaracién de privacidad | espafiol (es)

SERVICIO DE AUTENTICACION DE LA COMISION EUROPEA
(ECAS)

Externo

EUROPA > Servicio de Autenticacion > éDe dénde viene usted?

Asegurese de que el domino elegido es Externo. Si no es asi, pulse en “Cambielo” y seleccione

¢De dénde viene usted?

Bienvenido al Servicio de Autenticacion de la Comision Europea (ECAS).

Seleccione la institucidn u organismo desde donde desea iniciar sesién. Si no trabaja para ninguna institucién u organisme europeo, elija la opcién
"Usuario externo”. Si posee una cuenta externa especial identificada por la letra W y 7 digitos, elifa la opcién "W+7" .

En caso de duda, elija la opcion "No lo sé..." para recibir ayuda.

Comisian Eurapea Externo

Comisién Eurcpes, sgenciss sjecutivas. Colsbeoraderss, investigaderes, ciudadsncs.

W"7 - 9 L

Tengo una cuenta w + 7 digitos. No lo sé...

Cuentas externas especiales. Mas informacién sobre esta pantalla.
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3. Una vez haya accedido, pulse en "Informacion de la cuenta". Accedera a una pagina con los
detalles de su cuenta.

X Cerrar sesién  Cambiar contrasena Bl lan W EAERI=0GE  Ayuda

1 | Externo

Informacion de la cuenta

v Modificar mis datos personales

Modificar mis datos personales =

» Borrar su cuenta

Borrar su cuenta >

» Gestionar mis ndmeros de teléfone mdvil

Gestionar mis nuimeros de teléfono mavil >

» Puede visualizar sus sesiones abiertas.

Mostrar mis sesiones >

» Puede vincular su DNI electrdnico a su cuenta ECAS.

Vincular mi DNI electrénica >

4. Pulse en “Modificar mis datos personales”

5. Modifique los datos necesarios

Modificacion del usuario

Nombre de usuario

Nombre *

Apellido =

—

=]

Correo electrénico * [
Idioma del correo electranico [

Enviar Anular

Pulse en “Enviar”. Aparecerd un mensaje de confirmacién y se enviard un correo electronico a
la direccion de correo electronico modificada para confirmar su identidad.

7. En el mensaje recibido en su correo abra el enlace que ha recibido.
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Eliminacion de su cuenta

1. Abra la pagina https://webgate.ec.europa.cu/cas/ y acceda con su usuario y contrasefa.

1=

Contacto | Declaracién de privacidad |e

. SERVICIO DE AUTENTICACION DE LA COMISION EUROPEA
(ECAS)

Comisidn
Européa Externo

EUROCPA » Servicio de Autenticacion » Conexidn

2ot
£ v
EE

Mueva contrasefia  Registrarse en ECAS  Ayuda
S 7o

\ ConEXién Todavia no se ha registrado

R R
e /egyj .
( autentica su identidad como usuario en ) Nombre de usuario o direccidn de correo electronico

. S —

e y”

A

Contrasefia

P Mis opcionas...
iConexidn! ¢Ha olvidado su contrasefia?

# Campos cbligatorios

0 inicie sesién con su

D Teléfono movil E Token eld

Asegurese que el domino elegido es Externo. Si no es asi, pulse en “Cambielo” y seleccione “Ni
institucion ni organismo europeos”.

Contacto | Declaracién de privacidad | espafiol (es) v

SERVICIO DE AUTENTICACION DE LA COMISION EUROPEA
(ECAS)

Externo

EUROPA » Servicio de Autenticacién > éDe dénde viene usted?

¢De donde viene usted?

Bienvenido al Servicio de Autenticacion de la Comision Europea (ECAS).

Seleccione la institucién u organismo desde donde desea iniciar sesion. Si no trabaja para ninguna institucion u erganismo europeo, elija la opcion
"Usuario externo”. Si posee una cuenta externa especial identificada por la letra W y 7 digitos, elija la opcion "W+7" .

En caso de duda, elija la opcion "No lo sé...” para recibir ayuda.

Comision Europea Externo
Comisién Europea, agencias ejecutivas. Colaboradores, investigadores, ciudadanos.
Tengo una cuenta w + 7 digitos. No lo sé...
Cusntas sxternas sspeciales. Més informacidn sobre ests pantslla.
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3. Una vez haya accedido, pulse en "Informacion de la cuenta". Accedera a una pagina con los
detalles de su cuenta.

X Cerrar sesién  Cambiar contrasena Bl lan W EAERI=0GE  Ayuda

1 | Externo

Informacion de la cuenta

v Modificar mis datos personales

Modificar mis datos personales =

» Borrar su cuenta

Borrar su cuenta >

» Gestionar mis ndmeros de teléfone mdvil

Gestionar mis nuimeros de teléfono mavil >

» Puede visualizar sus sesiones abiertas.

Mostrar mis sesiones >

» Puede vincular su DNI electrdnico a su cuenta ECAS.

Vincular mi DNI electrénica >

4. Pulse en “Borrar su cuenta”.

Eliminar mi cuenta

Advertencia: si sigue adelante eliminara su cusnta ECAS.
Se revocaran todos los derechos de acceso asignados a esta cuenta y no podra recuperarlos.

Borrar Anular

5. Pulse en “Borrar".

6. Confirme su eleccion. Su cuenta se borrara.
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Reglamento de la cuenta de ECAS

1. Una cuenta ECAS es unica y solo puede ser asociada con una direccion de correo electronico,
que se puede cambiar.

2. Una cuenta ECAS nunca expira.

3. Una cuenta Ecas puede bloquearse tras 5 intentos de acceso erroneos. Se desbloqueara
automaticamente tras 15 minutos.

Requerimientos de la contraseria para el ECAS

1. La contrasefia debe tener al menos diez caracteres que pertenezcan a al menos 3 de los 4
siguientes grupos de caracteres:

a. Mayusculas: de la “A” ala “Z”

b. Minusculas: de la “a” a la “z”

c. Numeros: del 0 al 9

d. Caracteres especiales: I"#$%&'()*+,-./;;<=>?@[\]*_"{|}~
2. La contrasefia expira a los 180 dias después de haber sido creada o cambiada.
3. Se avisa de la caducidad de la contrasefia con 5 dias de antelacion.

4. La contrasefia no se puede cambiar antes de que pase un dia después de haberla creado o
cambiado.

5. Las 5 tltimas contrasefas se guardan y no se pueden reutilizar.

Soporte de la cuenta ECAS

1. Péagina de Ayuda: https://webgate.ec.europa.eu/cas/help.html

2. Correo electronico de soporte: DIGIT-USER-ACCESS(@ec.europa.eu
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