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0. Introduccion

Dentro del proceso de digitalizacion del Programa Erasmus+ que estd llevando a cabo la Comision
Europea (CE), en el marco de la Iniciativa de la Tarjeta Europea de Estudiante (ESCI), uno de los
objetivos es permitir un acceso a los estudiantes de manera segura y confiable a los servicios web
vinculados a la realizacidon de su movilidad en el ambito de la Educacidn Superior. El acceso a estos
servicios se produce a través de la infraestructura de MyAcademiclD, operada por GEANT, que
incorpora como método principal de autenticacién el uso de credenciales académicas eduGAIN
(servicio de interfederacion internacional que interconecta las federaciones de identidad nacionales
académicas y de investigacidn), motivo por el que las instituciones de educacion superior participantes
(en adelante HEIs) deben estar registradas en la correspondiente Federacion Nacional (en Espafia
RedIRIS) como proveedores de identidad. Ademas las HEIs en el proceso de autenticacion de sus
estudiantes tienen que configurar el intercambio de ciertos atributos entre los que se encuentra el
Identificador Europeo de Estudiante (ESI).

Sin embargo, no todas las HEIs espafiolas elegibles para participar en el Programa Erasmus+ pueden
ejecutar y operar la infraestructura Tl necesaria para conectarse como proveedores de identidad a la
federacién nacional, y proporcionar a sus estudiantes acceso en linea a los servicios vinculados con la
realizacion de una movilidad Erasmus+. Por ese motivo, fruto de la colaboracion entre la Universidad
de Malaga (UMA), la Red académica y de investigacién espafiola (RedlIRIS), y la Agencia Nacional
espafiola para el desarrollo y gestion del programa Erasmus+ de la Unién Europea en materia de
Educacidn y Formacion (SEPIE), han desarrollado el Servicio de Gestion de Identidades y Accesos
SEPIE.Id para Erasmus+ (https://idp.erasmusplus.gob.es/idm) que proporciona a estas HEls gestion
de identidades y acceso federados de sus estudiantes a los Servicios que apoyan directamente la
digitalizacion de la gestién de movilidades (OLA, E+App, ...), y que ademas incluye la posibilidad de
conexién con el proyecto Tarjeta Europea de Estudiante (ESC).

En el presente documento se detallan las instrucciones para el uso del Servicio de Gestién de
Identidades y Accesos SEPIE.Id para Erasmus+ (https://idp.erasmusplus.gob.es/idm), por parte del
Estudiante.:
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1. Alta en el sistema

Cuando se ha dado de alta un estudiante en el Servicio de Gestidon de Identidades y Accesos SEPIE.ld
para Erasmus+ (https://idp.erasmusplus.gob.es/idm) este recibe un mensaje que pide su
consentimiento para ser incluido en el sistema para la gestion de su identificador europeo de estudiante
(ESI), que le permitiria acceder a los servicios web relacionados con su movilidad como OLA

(https://www.learning-agreement.eu/). Dispone de un plazo de 24 horas para acceder y dar su
consentimiento.

De: imimmmislanlslaiiidngm| mailto:no-reply @ casaiinseasispsodiond. es)
Enviado el: viernes, 11 de febrero de 2022 10:26
Para: I

Asunto: Se requiere consentimiento para el Sistema de Tarjetas de Estudiantes

Your consent is requited for being included in our system as an officer
for managing student cards and identifiers on behalf of

To review the data and give consent or refuse, please visit

https://erasmus-esi-esc.rediris.es/idm/accept/dcb94433-048a-4e53-81ce-
cb20b986e8d0: 1nISBZ:JalYCaytCplEtGEA4SBKk7 -vgxk uGOIX7zXYytALCR

This link is valid for 24 hours.
You will need to authenticate using any of the methods that will be offered.

Thank you.

Al pulsar en el enlace se abre la pagina inicial del proceso de autenticacion, donde se le da la
bienvenida y se indica que tiene que pulsar el botdn para autenticarse.

Servicio de Gestion de

Identidades y Accesos SEPIE.Id
para Erasmus+

para Erasmus+

Bienvenido

Tiene que QEME i+ 00 para usar el sistema.

Desarmallacs por:

E|R|S Erasmus+
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Este sistera ha sico parcisimens
en virtue del acuerdo de subve

;*E?ras pulsar el botdn “autenticarse” se abre la segunda pantalla del proceso de autenticacién donde se

_ pide que seleccione el método con el que decida autenticarse, entre los tres que se ofrecen:
[e |
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Por favor, seleccione uno de los siguientes métodos de autenticacion
e Autenticacién con Cl@ve
e Autent
» Autenticacion con certificado digital

acién basada en cédigos de acceso (tokens)

En colshoracién con:

A 3|RIS ¢ ' B+

Enriqueciendo vidas, abriendo mentes.

Esta sicterna ha sido parcialments finan ol programa Connecting Eurnpe Forility de |a Comisisn Europes
120 CEF-TE-2019-4-001

- Autenticacién con Cl@ve
Cl@ve es un sistema orientado a unificar y simplificar el acceso electrénico de los
ciudadanos a los servicios publicos. Contempla la utilizacién de sistemas de
identificacion basados en claves concertadas (sistemas de usuario y contrasefa) y
certificados  electrénicos (incluyendo el DNI-e). Mas informacion en
https://clave.gob.es/clave Home/clave/queEs.html.

- Autenticacion basada en cédigo de acceso (token) recibido por correo electrénico.
Sistema basado en el envio de un cédigo de acceso (token) a la direccidon de correo
electrénico con la que se ha dado de alta al usuario en el sistema. Cédigo que el
usuario copiard en el paso final del proceso de autenticacién.

Una vez seleccionada esta opcidn se abrira una ventana donde solicita introducir el
correo electrénico con el que se desea acceder, que tiene que corresponder
necesariamente con la misma direccidn de correo electrénico donde se ha recibido el
mensaje con la invitacién para activar la cuenta y dar su consentimiento.

*
* Servicio de Gestion de

.id Identidades y Accesos SEPIE.Id
. para Erasmus+

Por favor, introduzca su direccion de correo asociada al sistema, y recibirad un codigo de acceso.
Habitualmente es el que recibié para solicitarle consentimiento.

Emaii:|

Erasmus+
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Exte cictama ha sido parcisimen
en virtuc cef aruercio de subven

Tras introducir el email y pulsar el botén OK el sistema enviard un correo electrénico
— con el cddigo de acceso (token), con el asunto su coédigo de acceso para el sistema de
*E-‘ gestion de tarjetas seguido del nombre de la institucion. Ademds el mensaje identifica
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ﬁé scmmo mummo | SEOIE!

el nombre y apellido del estudiante a quien va dirigido, y se informa del plazo para
utilizar el cédigo proporcionado, 5 minutos.

T | = Sucodigo de acceso para el sistema de gestion de ta...

Archivo Mensaje Ayuda Adobe PDF ) ;Qué desea hacer?
M-S/ 96|28 B | O | 5|
] 2

Su codigo de acceso para el sistema de gestion de tarjetas

4
Sistema de autenticacidn de <no-reply@idp.erasmusplus.gob.es> | |5 9

r - - = 1o

Para o

— :
Estd accediendo a fidm/, que requiere que se identifigue con el siguiente token en los proximos 5 minutos.

Codigo de acceso (Token):
d558b54fe0404c449e1f065b55655fa2: 1pY o FLACtwiPBDSqvldjdinifrCvYgBScSxcWovt0s _call

Puede copiar y pegar en el formulario que le ha informado de este mensaje.

Gracias.

En el primer acceso para activar la cuenta no aparecerd la pantalla que solicita el
correo electrénico, sino que directamente envia el mensaje a la direccion donde se
ha recibido el mensaje de invitacion.

Y al mismo tiempo en el navegador se ha abierto una nueva ventana donde se solicita
que introduzca el cédigo (token) que ha recibido en el correo electrdnico.

*
* Servicio de Gestion de

S Identidades y Accesos SEPIE.Id
i para Erasmus+

Por faver, introduzca el codigo de acceso (token) que ha recibido del sistema.

Token:

E|R|S Erasmus+
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ol de la Comision Euopea

Se debera introducir el cddigo (token) recibido en el recuadro que aparece en la
pantalla, recomendandose copiar y pegar, y pulsar el boton OK.
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- Autenticacién basada en sistema de firma electrénica reconocida o cualificada y avanzada
basado en certificados electronicos cualificados de firma electrénica.

Sistema basado en el uso de certificados digitales reconocidos por una entidad oficial
de certificacién nacional (ej. FNMT), instalado en el navegador web que estén
utilizando para acceder al sistema.

Una vez seleccionamos esta opcion se abrird ventana mostrando los certificados
instalados en el navegador para que elijamos el que corresponda, e introdujéramos la
contrasefia si asi lo tuviéramos configurado

Completado el proceso de autenticacidon por cualquier de los tres métodos, se abrird en el primer
acceso la pantalla de consentimiento en el uso de datos

Servicio de Gestion de

Identidades y Accesos SEPIE.Id
para Erasmus +

Bienvenido al sistema de gestion de la Tarjeta e Identificador Europeo de Estudiante

Es importante que de su consentimiento para que tu informacidn personal sea procesada por el sistema antes de usarla.

Esto es lo que &l sistema conoce de ti:

* Nombre: MEEseioinD oy

* Apellidos: © T
» Correo electrnico: o'y 0 7 s @4

Ademas, el sistema creara un vinculo con la identificacion recibida a través de sin que ninguna informacion personal adicional sea almacenada.

;Estas de acuerdo con que la informacién se almacene para poder proporcionar una Tarjeta e Identificador Eurcpeo de Estudiante?

E|R|S e oy L% |Erasmus+

Enriqueciendo vidas, abriendo mentes

En caso de dar consentimiento se pasa a la Ultima pantalla del proceso de autenticacién, que sera la
que se visualice al completar la autenticacién en los siguientes accesos, donde aparece la siguiente
informacién:
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Servicio de Gestion de

Identidades y Accesos SEPIE.Id
para Erasmus+

para Erasimis+

Bienvenido
Email: ¢ Daapinn

Puede autenticarse en el sistema usando:
* Autenticacion basada en codigos de acceso (tokens)

Si quiere utilizar una nueva fuente para autenticarse solicite una nueva invitacién que serd enviada a la direccidn de correo que aparece mas
arriba

Namero de Estudiante:

Nimero de Tarjeta: | e Ern ke

Erasmus+

das, abriendo mentes,

- Nombre de la institucion que le ha registrado en el sistema.
- Botdn para cerrar sesion.
- Nombre y apellido del estudiante
- Correo electronico del estudiante
- Informacién de que también tiene la posibilidad de solicitar una nueva invitacidn para elegir
otro sistema diferente de autenticacién, pulsando el enlace solicite una nueva invitacion.
- Informacidén de la Tarjeta Europea de Estudiante (ESC):
0 Nombre y apellido
Institucion de educacién superior que le ha registrado en el sistema.
N2 de estudiante para la ESC
N2 de Tarjeta para la ESC
Cdédigo QR que contendria la misma informacion.

O O 0O

2. Acceso a los servicios web vinculados a su movilidad

A partir de que el estudiante haya activado su cuenta y dado su consentimiento podra acceder a los
servicios web vinculados con su movilidad, como el Acuerdo de aprendizaje en linea — OLA
(https://learning-agreement.eu/) o la Aplicacién mévil Erasmus+ - E+App (https://erasmusapp.eu/)®.

A continuacion mostramos el proceso con el caso de acceso a la plataforma OLA (https://learning-
agreement.eu/), donde al pulsar en Log in abrira la siguiente pagina:

| 1 Mas informacidon en https://hello.erasmusapp.eu/

’

0]
Qualified by EFQM
2020



https://learning-agreement.eu/
https://erasmusapp.eu/
https://learning-agreement.eu/
https://learning-agreement.eu/
https://hello.erasmusapp.eu/

5-% PR B SCOIE - Erasmus +

Enriqueciendo vidas, abriendo mentes.

? Logging into your Online Leaming... L -+ ey
" . Vir mie ta. Cormpartie
ogging into your

G- hundied by
L]

Ver en I Youlube s 0 L O L R R

Your DLA just a click away!

The login options available to access the Online Learning Agreament
platform are the following: "

= eduGAIN (your academic credentials)
= ¢lDAS (national ID)
= Google login

All three options will be accessible when clicking "login™ which will lead
you 1o the MyAcademiclD platform that supports all three of the pathways
and after the authentication procedure will bring you back to the Online
Learning Agreement platform 1o access your OLA!

Dentro de esta pdgina deberd pulsar sobre el botén Log in with MyAcademiclD, que le dirigira a la
pagina de descubrimiento de MyAcademiclD?

S MyAcademicID

Login with

Examples: University of Bologna, name@aut:

or

£ | Loginwith elDAS

G Login with Google

El estudiante deberd realizar los siguientes pasos:
- En el cuadro de texto debajo de Login with debera introducir el nombre de su institucién de
educacion superior, o parte del nombre.
- Conforme se introduzca el nombre se irdn mostrando debajo diferentes proveedores de
identidad, entre los que aparecera el SEPIE.Id para Erasmus+.

2 MyAcademiclD Identity and Access Management Service

°
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MyAcadpmlch

Lagin with

escuela de arie x

SEPIE.|d para Erasmus+

or

& Login with elDAS

& | Loginwith Google

- Cuando aparezca SEPIE.Id para Erasmus+ deberan pulsar sobre él y se les redirigird a la
pantalla de inicio del proceso de autenticacion.

Servicio de Gestion de

Identidades y Accesos SEPIE.Id
para Erasmus+

para Erasmus+

Bienvenido

Tiene que BENEIT: 1= para usar el sistema.

Desarmoilads por: En colaboracian con:

- Erasmus+

Enriqueciendo vidas, abriendo mentes.

cilty de s Cormisién Eueopea

- Tras pulsar el botén “autenticarse” se abre la segunda pantalla del proceso de autenticaciéon
donde se pide que seleccione el método con el que decida autenticarse, entre los tres que se
ofrecen:

Servicio de Gestion de
Identidades y Accesos SEPIE.Id
nara Erasmus+

para Erasmus+

Por favor, seleccione uno de los siguientes métodos de autenticacion

& Autenticacion con Cl@ve
* Autenticacion basada en cédigos de acceso {tokens)
* Autenticacidn con certificado digital

En colsboracisn cor:

.. SOPIS A\ 2|RIS 7 -Erasmus+

Enriqueciendo vidas, abriendo mentes.

Este sistema f sido parcislmente financiac cting Europe Fociliy de la Comizién Europea
en wirtud del acusrto d subwencidn o LC 0 4001
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- Deberd elegir el mismo método de autenticacidon que eligié para activar la cuenta.
- La primera vez que se autentique, una vez completado el proceso de autenticaciéon serd
redirigido de nuevo a MyAcademiclD donde se mostrara la siguiente pantalla.

-

N\

& 1

\&MyAcademiciD

The MyAcademiciD 1AM Service Is used to access all Erasmus mobility services. Since November
2020 all users are required to complete the registration on the MyAcademiciD IAM Service in order to
continue.

You will have to complete the following steps

1. Click on "Proceed to register on the MyAcademiclD |1AM Service”

2. Fill in the registration form. To be able to view and process your previous OLA, use the email
that you had used before.

3. You will receive an e-mail to verify your e-mail address.

4. Click on the verification link in that email to complete the registration.

Proceed to register on the MyAcademiciD IAM Service

- Una vez pulsen en el botdn Proceed to register on the MyAcademiclD IAM Service aparecerd
el siguiente formulario, donde tendrd que introducir el nombre, apellido y correo electrdnico,
utilizados en el proceso de autenticacién

A
{ . Registrar [3 Form @ Submitted registrations ® Sign out
MyAcademiclD 9 = -

MyAcademiclD Registration

Acceptable Usae Policy
I have read and agreed [ Confirm

with the MyAcademiciD
Acceptable Use Policy”

- Al pulsar el botén Submit aparece una nueva pagina donde le informa que se le ha enviado ua
mensaje para verificar su direccién de correo electrénico.

: v Registrar [EForm I Submitted registrations  ( Sign out
W= MyAcademiclD o9

A Email verification needed

Fiease check your mallbox jmanuel macias@redirs.es and click the link to verify your email address. Without verification it ks not possible to approve your application.

10
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- Cuando reciba el correo electrénico de verificacidon deberd pulsar el enlace que incluye.

<noreply@myacademicid.or... [MyAcademiclD] Email verification

noreply@myacademicid.org =
= [MyAcademiclD] Email verification

Para:

Responder a: noreply@myacademicid.org «

oe: |

In order to proceed with your application, we need to verify that the email address you entered is correct. Please click on the link below:

Sy om/val _ httos /i id orgireqi /7

The MyAcademiclD Support team

- Al pulsar el enlace se vuelve a la pagina de MyAcademiclD, que confirma la verificacién de la
direccidon de correo electrénico y prepara la redireccion a OLA.

e

f{eg|51r;g.' i Form B Submitied registrations = Sign out

WS -M)rAcademich

¥ Email verification

Your amail address was verified.

<" Please wait, redirecting you back to the service ...
- Cuando completa el proceso aparece un botén Continue que nos lleva a la pagina de inicio de
OLA.

Registrar 3 Form W Submitted regisirations = Sign out

I = MyAcademiciD

¥ Email verification

Your amail address was varified

MY LEARNING

Fill aut the required fields to complete your profile. »

My account

El proceso de registro en MyAcademicID solo se realizara en el primer acceso OLA, en los siguientes
accesos una vez autenticado en SEPIE.id se redirigira al estudiante a OL.

3. Soporte a los estudiantes

Los estudiantes que encontraran incidencias técnicas que impidieran completar el proceso conforme
se presenta en este manual deberan contactar con su institucidon de educaciéon superior de origen para
explicarles la situacién.
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